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POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS !
1. O compromisso da DigitalSign

A protecéo da privacidade e dos Dados Pessoais constitui um compromisso fundamental da empresa para com
0s seus clientes e utilizadores dos seus servi¢os.

A DigitalSign Certificadora Digital, S.A., adiante abreviadamente designada DigitalSign, € uma Prestadora
Qualificada de Servigos de Confianca (PQSC), como tal considerada ao nivel da Unido Europeia, ao abrigo do
Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho (Regulamento elDAS),
fazendo parte da trusted list2 , e como tal credenciada junto do Gabinete Nacional de Seguranca, em Portugal,
para a prestacdo de diversos servicos de confianga e, nomeadamente, para a emissdo de Certificados Digitais
Qualificados, pelo estrito cumprimento das normas legais aplicaveis nesta matéria, com destaque para o
Decreto-Lei n.° 12/2021, de 9 de Fevereiro, que Assegura a execuc¢do na ordem juridica interna do Regulamento
(UE) 910/2014, relativo a identificacdo eletrénica e aos servicos de confianga para as transagdes eletrénicas no

mercado interno.

A DigitalSign aconselha a leitura deste documento, e a consulta das Clausulas das condi¢Bes gerais relativas a
Dados Pessoais da DigitalSign, disponiveis para consulta no nosso site, bem como no contrato de emisséo de
Certificado Digital, pois ambos constituem o compromisso da DigitalSign quanto a prote¢do dos dados dos seus
clientes no &mbito do Novo Regulamento Geral de Prote¢do de Dados que entrou em vigor a 25 de maio de
2018.

2. Definigbes

Para facilitar a compreensédo desta politica, sdo utilizadas as seguintes defini¢oes:

" Dados Pessoais " - informacao relativa a uma pessoa singular ou coletiva, quando aplicivel, identificada ou
identificavel, direta ou indiretamente, tais como identificadores, ou outros elementos especificos relativos & sua

identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social.

" Tratamento de Dados Pessoais ™ - a operacdo ou um conjunto de operac@es efetuadas sobre dados

pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como:

a) a recolha, o registo, a organizacdo, a estrutura¢do, a conservacdo, a adapta¢do ou alteragdo, a
recuperagao, a consulta, a utilizagéo;
b) adivulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, ou

€) acomparagdo ou interconexao, a limitacdo, o apagamento ou a destruicao.

""Terceiro™ - a pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que ndo seja o titular
dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do

responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais;

" Responsével pelo Tratamento dos Dados Pessoais ** - a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras entidades, determina as

finalidades e os meios de tratamento de dados pessoais;

1 A leitura da presente politica ndo dispensa a leitura das Clausulas das CondicGes gerais relativas a Dados Pessoais e ao disposto na clausula 9a
das CondicGes gerais do Contrato de Emissdo de Certificado Digital.
Disponivel para consulta em: https://www.gns.gov.pt/trusted-lists.aspx
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""Subcontratante™ - a pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate

os dados pessoais por conta do responsavel pelo tratamento;

"Autoridade de controlo™ - autoridade publica independente que, no caso de Portugal, € a Comissdo Nacional
de Protecd@o de Dados (CNPD), a quem compete fiscalizar a correta aplicacdo da legislacdo sobre protecdo de

dados pessoais;

""Cookies" - ficheiros informaticos que contém uma sequéncia de nimeros e letras que permitem identificar de
forma Unica o dispositivo de acesso a internet de um utilizador, mas podem conter outras informacdes tais como
as suas preferéncias de navegacdo num determinado site. Os cookies sdo descarregados através do browser
para o dispositivo de acesso a internet (computador, telemdvel, tablet, etc.) quando se acede a determinados
sites.

3. O responséavel pelo tratamento de dados e o encarregado da prote¢do de dados

O responsavel pela recolha e tratamento dos seus dados pessoais sera a DigitalSign, pois € ela que Ihe presta o
servico e que, nesse dmbito, decide quais os dados recolhidos, meios de tratamento e finalidades para que os
dados sdo usados.

A DigitalSign tem, também, um encarregado de prote¢do de dados (Data Protection Officer, ou DPO), que (i)
monitoriza a conformidade do tratamento de dados com as normas aplicaveis, (ii) € um ponto de contacto com
o cliente ou utilizador para esclarecimento de questdes relativas ao tratamento dos seus dados pela DigitalSign,
(i) coopera com a autoridade de controlo, (iv) presta informacdo e aconselha o responsavel pelo tratamento ou

0 subcontratante sobre as suas obriga¢des no &mbito da privacidade e prote¢do de dados. Contacte 0 nosso

dpo DPO via email: dpo@digitalsign.pt

4. Dados pessoais, titulares de dados pessoais e categorias de dados pessoais
O que sdo dados pessoais?
Dados pessoais sdo qualquer informacéo, de qualquer natureza e em qualquer suporte, relativa a uma pessoa

singular identificada ou identificavel.

E considerada identificavel a pessoa singular que possa ser identificada direta ou indiretamente por exemplo,
através do nome, do nimero de identificacdo, de um dado de localizagdo, de um identificador eletrénico ou

outros elementos que permitam chegar a identificacdo dessa pessoa singular.

Quem séo os titulares de dados pessoais?

O cliente ou utilizador, pessoa singular, a quem os dados dizem respeito e que usufruiu dos produtos e servicos
da DigitalSign. O Cliente sera a pessoa que celebra o contrato com a DigitalSign, e o utilizador é a pessoa que
utiliza os produtos e servi¢os da DigitalSign, que pode ndo corresponder ao cliente. A este respeito, a DigitalSign

informa que protege igualmente os dados pessoais e respeita os direitos dos clientes e utilizadores.

Que categorias de dados pessoais tratamos?
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Dados de identificagdo Exemplos

Identificagdo e contactos Nome completo, morada, nimeros de identificacdo
civil ou fiscal, dados para pagamento e faturacdo,

endereco de email e contacto telefonico

Outros dados de identificagdo Qualidade de Representante e/ou membro de uma
determinada empresa/entidade

Servigcos Produtos e servigos adquiridos ou subscritos

5. Fundamento, Finalidades e Dura¢do do Tratamento de Dados Pessoais
Com que fundamento pode a DigitalSign tratar os seus dados pessoais?

Consentimento: quando tiver o seu consentimento expresso — por escrito, oralmente ou através da validagdo
de uma opgdo - prévio e, se esse consentimento for livre, informado, especifico e inequivoco. No caso de
tratamento de dados pessoais de menores, que possam estar sujeitos a consentimento prévio, a DigitalSign
exigird que seja prestado consentimento por parte dos detentores das responsabilidades parentais,

designadamente para efeitos de prestagédo de servigos, a distancia, por via eletrénica;

Execucdo de contrato e diligéncias pré-contratuais: quanto o tratamento de dados pessoais seja necessario
para a celebragdo, execucdo e gestdo do contrato celebrado com a DigitalSign, nomeadamente para efeitos de
emissdo dos Certificados Digitais, para a gestdo de contactos, informacdes e pedidos, para a gestdo de

faturagdo, cobranca e pagamentos;

Cumprimento de obrigacdo legal: quando o tratamento de dados pessoais seja necessario para cumprir uma
obrigacéo legal a que a DigitalSign se encontra sujeita, como por exemplo a comunicacdo de dados exigida por

qualquer autoridade judicial ou administrativa para cumprimento da lei;

Interesse legitimo: quando o tratamento de dados pessoais corresponda a um interesse legitimo da DigitalSign
ou de terceiros, como por exemplo, o tratamento de dados para detecdo de fraude, protecdo de receita ou

melhoria da qualidade dos servigos.
Quais os principios observados pela DigitalSign no tratamento dos Dados Pessoais?

No tratamento dos Dados Pessoais dos seus Clientes, a DigitalSign observa os principios da licitude, da lealdade,
da transparéncia, da limitacdo das finalidades, da minimizacdo dos dados, da exatiddo, da limitagdo da

conservagdo, da integridade, da confidencialidade e da responsabilidade

Tal como previsto na clausula 9. a das condi¢bes gerais do contrato de emissdo de Certificado Digital, a
DigitalSign obriga-se a garantir o sigilo e a confidencialidade de todos os Dados Pessoais dos seus Clientes cujo

conhecimento ndo se destine a divulgagdo publica.
Para que finalidades e por quanto tempo a DigitalSign trata os seus dados pessoais?

Os seus dados pessoais sdo tratados pela DigitalSign apenas pelo periodo necessério para a realizagdo da
finalidade definida ou, consoante o que for aplicavel, até que exerca o seu direito de oposicdo, direito a ser
esquecido ou retire o consentimento. Depois de decorrido o respetivo periodo de conserva¢do, a DigitalSign
eliminard ou anonimizara os dados sempre que 0os mesmos nao devam ser conservados para finalidade distinta
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que possa subsistir e, neste sentido, salvo no que concerne ao cumprimento do dever de conservacéo dos dados
que tenham servido de base para a prestacéo dos seus servicos, pelo periodo legal minimo de 7 anos, conforme
decorre do disposto no artigo 13.°, alinea f) do Regime Juridico dos Documentos Eletronicos e da Assinatura

Digital, correspondente a versdo atualizada do Decreto-Lei n.° 12/2021, de 9 de Fevereiro.

Finalidades Exemplos de finalidades (ndo exaustivo)
Marketing e Vendas Marketing ou venda de novos produtos ou servigos
Gestdo de Clientes e Prestagdo de Servicos Gestéo de contactos, informagdes ou pedidos

Gestdo de instalacdo, ativagdo, revogacdo ou

renovagao dos servigos
Gestéo de faturacdo, cobranga e pagamentos
Gravagdo das chamadas (e videoconferéncias) e

comunicagdes no ambito da relagdo contratual, se

aplicavel

Gestdo Contabilistica, Fiscal e Administrativa Contabilidade, faturacdo

Informag&o fiscal, incluindo envio de informacdo a

autoridade tributéria

Cumprimento de obrigagdes legais Conservacdo dos Certificados Digitais emitidos pelo
periodo legal de 7 anos, nos termos do artigo 13°,
alinea f) do Regime Juridico dos Documentos
Eletrénicos e da Assinatura Digital, correspondente a
versdo atualizada do Decreto-Lei n.° 12/2021.

Quais os prazos de tratamento e conservacdo de dados pessoais?
A DigitalSign trata e conserva os seus dados pessoais conforme as finalidades para que os mesmos séo tratados.

N&o obstante, e devido ao facto de a DigitalSign ser uma entidade Certificadora, credenciada para a emissao de
Certificados Digitais, encontra-se legalmente obrigada & conservacdo dos dados que tenham servido de base
para a prestacdo dos seus servicos por um periodo legal minimo de 7 (sete) anos, conforme decorre do disposto
no artigo 13.°, alinea f) do Regime Juridico dos Documentos Eletronicos e da Assinatura Digital, correspondente

a versao atualizada do Decreto-Lei n.° 12/2021.

Assim, e sempre que ndo exista uma obriga¢do legal especifica, os dados serdo tratados apenas pelo periodo
necessario para o cumprimento das finalidades que motivaram a sua recolha e preservagao, e sempre de acordo
com a lei, as orientagBes e decisdes da CNPD, ou da autoridade de controlo competente nos termos da lei,
consoante aplicavel. Os dados pessoais recolhidos pela DigitalSign seréo, assim, tratados e conservados para o

efeito da execugdo do contrato e, durante o respetivo periodo de execucao.

ApOs esse periodo, os respetivos dados serdo conservados pelo periodo legal de 7 anos, nos termos do disposto
no artigo 13.°, alinea f) do Regime Juridico dos Documentos Eletronicos e da Assinatura Digital, correspondente

a versdo atualizada do Decreto-Lei n.° 12/2021. De outro modo, o tratamento e conservagdo dos dados pessoais
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dos Clientes apenas podera ocorrer mediante consentimento expresso, para o efeito de assegurar direitos ou

deveres relacionados com o contrato, ou quando interesses legitimos o justifiquem, nessa precisa medida.

6. Recolha de dados pessoais
Quando e como recolhemos os seus dados pessoais?

Recolhemos os seus dados pessoais quando pretende adquirir um servico da DigitalSign, em fase pré-contratual,
e para o efeito de execucdo contratual. Com efeito, os dados pessoais requeridos pela DigitalSign sdo os dados
pessoais indispensaveis a prestacdo dos seus servicos (nomeadamente, de emissdo, faturagcdo e/ou renovacdo
de Certificados Digitais e acesso aos demais servigos disponibilizados). A recolha podera ser feita através do
registo do utilizador no site, e através do preenchimento do respetivo formulario, através do website da
DigitalSign, ou através da realizagdo de uma videoconferéncia especificamente dirigida a esse fim, caso esta

opcao se aplique e seja escolhida pelo Cliente

A DigitalSign podera também aceder, recolher ou confirmar dados pessoais em sites da Administragédo Publica
e de entidades privadas, designadamente, para confirmar a exatiddo e atualidade dos seus dados de

identificagéo e de contacto.
7. Direitos do titular de dados pessoais

Direito de acesso: direito a obter a confirmagdo de quais sdo os seus dados pessoais que sdo recolhidos e
tratados pela DigitalSign, bem como de obter informacdo sobre os mesmos, como por exemplo, quais as
finalidades do tratamento, quais 0s prazos de conservagdo, entre outros, bem como o direito a ver/ouvir ou
obter copia, por exemplo, das faturas, dos acordos escritos ou das chamadas e videoconferéncias em que é

interveniente e que sejam gravadas.

Direito de retificacdo: direito de solicitar a retificacdo dos seus dados pessoais que se encontrem inexatos ou
solicitar que os dados pessoais incompletos sejam completados, como por exemplo a morada, o NIF, o email, os

contactos telefénicos, entre outros

Direito ao apagamento dos dados ou «direito a ser esquecido»: direito de obter o apagamento dos seus

dados pessoais, desde que ndo se verifiguem fundamentos validos para a sua conservagao, como por exemplo
os casos em que a DigitalSign tem de conservar os dados para cumprimento de obrigacBes legais
(nomeadamente, a obrigacao legal de conservar os certificados digitais que emitir pelo periodo legal minimo de
7 anos), como seja o cumprimento da obrigacao legal de preservacdo para investigacdo, detecdo e repressdo de

crimes, ou ainda porque se encontra em curso um processo judicial.

Direito a portabilidade: direito de receber os dados que nos forneceu em formato digital de uso corrente e de
leitura automatica ou de solicitar a transmissao direta dos seus dados para outra entidade que passe a ser 0

novo responsavel pelo tratamento dos seus dados pessoais, se tal for tecnicamente possivel.

Direito a retirar o Consentimento ou Direito de Oposi¢do: direito de se opor ou retirar 0 seu consentimento,

a qualquer momento, a um tratamento de dados, como por exemplo no caso de tratamento de dados para fins
de marketing, desde que nao se verifiquem interesses legitimos que prevalegam sobre 0s seus interesses, direitos

e liberdades, como por exemplo de defesa de um direito no ambito de um processo judicial
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Direito de limitagdo: direito a solicitar a limitacdo do tratamento dos seus dados pessoais, sob a forma de: (i)

suspensdo do tratamento ou (i) limitacdo do &mbito do tratamento a certas categorias de dados ou finalidades

de tratamento.
Registo de Utilizadores e Area Reservada

Através do registo como utilizadores poderdo os Clientes ou potenciais Clientes ter acesso aos Varios servicos
disponibilizados pela DigitalSign e, nomeadamente, proceder a realizacdo da ordem de encomenda dos servigos
que pretendam adquirir, entre outras funcionalidades disponiveis como seja a gestdo das encomendas efetuadas

na area reservada aos Clientes (*"Ver a Conta ).

Se ja houver registo no site do utilizador, basta fazer login através da inser¢do do email e respetiva senha de
acesso definidos aquando o registo inicial. Esta palavra-chave garante ao utilizador o acesso a gestao dos servigos
na respetiva area reservada e se, pelo contrario, ainda ndo houver registo no site do utilizador, o pedido de

registo requer a introducdo do NIF do utilizador e, posteriormente, da definicdo do email e senha de acesso.

Aquando do registo inicial, sdo ainda solicitados pela DigitalSign, como dados obrigatdrios, o respetivo NIF do
utilizador, nome de faturacdo, nome de contacto, endereco, n. 0 de porta/andar, cédigo postal, cidade, pais e
telefone, e como dados facultativos, o pais e o telemoével. Os dados fornecidos pelos utilizadores serdo apenas
utilizados na realizagdo dos servi¢os selecionados pelo utilizador para os quais foram facultados, ndo sendo
adicionados a outra lista, disponibilizados a outras entidades ou utilizados para enviar informagdo né&o

relacionada.
Utilizacdo de Cookies

A DigitalSign utiliza no seu site cookies que permitem melhorar o desempenho e a experiéncia de navegacéo
dos titulares dos dados pessoais, aumentando, por um lado, a rapidez e eficiéncia de resposta e, por outro,
eliminando a necessidade de introduzir repetidamente as mesmas informacg6es Para mais informagdes consulte

a nossa Politica de Cookies, disponivel para consulta no Website.
Perfil e decisdes automatizadas

A DigitalSign poderé tragar o perfil dos clientes com base, por exemplo, na utilizagdo do servico, localizagéo,
etc, nomeadamente para prestar servicos, aumentar a qualidade e experiéncia dos produtos e servi¢os, adequar
comunicagOes de marketing, etc., desde que esse tratamento seja hecessario para a celebragdo ou execugdo do

contrato entre o titular e a DigitalSign, ou se baseie no consentimento do titular.
Direito a reclamar

Direito de apresentar reclamacdo & CNPD, ou a outra autoridade de controlo competente nos termos da lei,
para além da empresa ou do DPO, caso entenda que o tratamento dos seus dados pela DigitalSign viola o regime

legal aplicavel.
Como pode exercer os seus direitos?

O exercicio dos seus direitos é gratuito, exceto se se tratar de um pedido manifestamente infundado ou
excessivo, caso em que podera ser cobrada uma taxa razoavel tendo em conta os custos. Devera ter em conta,
nomeadamente, que o exercicio dos respetivos direitos de apagamento dos dados, de retirada do consentimento
ou de limitacao s6 poderdo ser exercidos na medida em que ndo obstem ao cumprimento de qualquer obrigacao

legal por parte da DigitalSign.
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As informacBes devem ser prestadas por escrito, mas, se o solicitar, podem ser prestadas oralmente. Neste caso,
a DigitalSign deve verificar a sua identidade por outros meios que ndo orais. A resposta aos pedidos devera ser

prestada no prazo méximo de 30 dias, salvo se for um pedido especialmente complexo
Exerca-os através dos seguintes enderecos:

Carta. Largo Padre Bernardino Ribeiro Fernandes, n. 0 26, 4835-489 Nespereira, Guimardes

Email: dpo@digitalsign.pt

8. Transmissdo de Dados Pessoais

Em que circunstancias existe comunicac¢do dos seus dados pessoais a outras entidades, subcontratantes ou
terceiros?

Os seus dados pessoais podem ser transmitidos a subcontratantes para que estes os tratem em nome e por
conta da DigitalSign. Neste caso, a DigitalSign tomara as medidas contratuais necessarias para garantir que os
subcontratantes respeitam e protegem os dados pessoais do titular. Os dados podem também ser transmitidos
a terceiros entidades distintas da DigitalSign ou dos subcontratantes, nomeadamente empresas com quem a
DigitalSign desenvolva parcerias, no caso de o titular ter consentido, ou a entidades a quem os dados tenham
de ser comunicados por forga da lei.

Em que circunstancias a DigitalSign transfere os seus dados para um pais terceiro?

A DigitalSign ndo ira transferir os seus dados pessoais para um pais terceiro, fora do espaco da Unido Europeia,
e que ndo integre a lista de paises que a Unido Europeia j& considerou reunir niveis de protecdo dos dados
pessoais adequados.

9. Responsabilidade sobre Websites

Os Websites da DigitalSign podem conter links para outros Websites, produtos ou servi¢os de terceiros, que ndo

tém qualquer relacdo com a DigitalSign ou que néo sédo abrangidos por esta Politica de Privacidade.

A recolha ou o tratamento dos dados pessoais solicitados por esses terceiros é da sua exclusiva responsabilidade,
ndo podendo a DigitalSign ser responsabilizada, em qualquer circunstancia, pelo contetdo, pela exatidao,
veracidade ou legitimidade desses Websites ou pela ma utilizagdo dos dados recolhidos ou tratados por
intermédio dos mesmos.

Alertamos os clientes e utilizadores da DigitalSign para este facto e para a necessidade de, antes de utilizarem
0s Websites, produtos ou aplicagdes, lerem e aceitarem as regras relativas ao tratamento de dados pessoais

definidos por esses terceiros.
Medidas processuais e técnicas de Seguranca
De que modo a DigitalSign protege a sua informagéo pessoal?

A DigitalSign tem implementadas as medidas logicas, fisicas, organizativas e de seguranca adequadas,
necessarias e suficientes para proteger os seus dados pessoais contra a destruicdo, a perda, a alteracdo, a
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difusdo, o acesso ndo autorizado ou qualquer outra forma de tratamento acidental ou ilicito. A DigitalSign tem

implementados:

Requisitos e medidas de seguranca légicos, como a utilizagéo de firewalls e sistemas de detecdo de intruséo
Nnos seus sistemas, a existéncia de uma politica rigorosa sobre os acessos a sistemas e a informacao e o registo
das ac¢Oes efetuadas pelos colaboradores da DigitalSign sobre dados pessoais dos clientes ou utilizadores;
Medidas de seguranca fisica, entre as quais se destacam um estrito controlo de acessos as instalagdes fisicas
da DigitalSign, por parte de colaboradores, parceiros e visitantes, bem como um acesso muito restrito e
permanentemente vigiado as infraestruturas tecnoldgicas essenciais da DigitalSign;

Meios de protecdo dos dados desde a concecdo (*'privacy by design') utilizando meios tecnoldgicos como a
mascara, a cifragem, a pseudonimizacéo e a anonimizagédo dos dados pessoais €, ainda, um conjunto de
medidas preventivas favoraveis a privacidade “privacy by default™);

Mecanismos de escrutinio, auditoria e controlo para garantir o cumprimento das politicas de seguranga e
privacidade;

Um programa de informatica e formac&o dos colaboradores e parceiros da DigitalSign;

Regras de acesso para os clientes ou utilizadores a determinados produtos ou servigos, como por exemplo a

introducdo de uma password, para permitir refor¢ar os mecanismos de controlo e seguranca.
Alteracdo da politica de Privacidade e Prote¢do de Dados Pessoais e Cookies

A DigitalSign podera vir a atualizar ou a proceder a reajustamentos a presente Politica, bem como a sua Politica

de Cookies, e as condicOes gerais relativas a Dados Pessoais, sendo essas alteracdes devidamente publicitadas.

Ultima atualizacdo, 10 de Fevereiro de 2021
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